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前 言
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数据治理产品能力评测 数据血缘管理工具 第 1部分：技术要求

1 范围

本文件规定了数据管理过程中数据血缘管理的技术要求与测试方法，包括数据血缘的采集、解

析、存储、可视化、分析、管理、接口与集成、安全与合规。

本文件适用于开展数据血缘管理工作的企业等组织。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用

文件，仅该日期对应的版本适用于本文件。不注日期的引用文件，其最新版本（包括所有的修改单）

适用于本文件。

GB/T 35273-2020 信息安全技术 个人信息安全规范

GB/T 37973-2019 信息安全技术 大数据安全管理指南

GB/T 39477-2020 政务信息资源共享 数据安全管理要求

JR/T 0218-2021 金融业数据能力建设指引

3 术语和定义

下列术语和定义适用于本文件。

3.1

数据血缘 data lineage
描述数据从产生、处理、传输到消亡全生命周期的来源、流转路径、转换规则及依赖关系的元

数据集合，用于追溯数据来源、定位数据去向及分析数据变更影响。

3.2

元数据 metadata
关于数据或数据元素的数据(可能包括其数据描述),以及关于数据拥有权、存取路径、访问权和

数据易变性的数据，是数据血缘管理的基础。

3.3

数据源 data Source
产生或存储数据的系统、文件或接口，包括但不限于关系型数据库、大数据平台、文件系统、

API 接口、业务系统等。

3.4

采集转换加工 extract transform load
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数据抽取、转换、加载的过程，通过工具或脚本将数据从数据源整合至目标存储，是数据血缘

的重要载体。

3.5

数据血缘文件 data lineage file
存储有血缘关系内容的文件，例如SQL脚本、ETL工具导出的XML文件、SQL执行日志文件等。

3.6

数据血缘链路 data link
数据在流转过程中形成的路径序列，包含数据节点（如表、字段）、处理节点（如 ETL 任务、

SQL 算子）及节点间的关联关系。

3.7

影响分析 impact analytic
基于数据血缘关系，评估其对上游或下游相关数据、处理任务、业务报表及应用系统等可能产

生影响的范围和程度的分析过程。

3.8

根因溯源 root cause tracing
基于数据血缘关系，当数据出现问题（如质量或逻辑错误）时，向上游追溯其来源和加工处理

过程，以定位问题根源的分析过程。

3.9

算子 operator
在数据处理逻辑中，执行特定计算或转换操作的基本单元，如过滤（filter）、连接（join）、聚

合（aggregate）等。

3.10

数据血缘地图 data lineage map
以可视化方式呈现数据的分布、流向以及各数据元素之间的关系，类似地理地图帮助用户直观

理解数据架构。

3.11

元模型 metamodel
规定一个或多个其他数据模型的数据模型。通过定义基本建模元素（如对象、属性）、关系及

约束规则，为创建自定义实体的模型提供框架。

3.12

模式 schema
对数据结构、数据类型、字段约束及数据间关系的规范性描述，是数据库、数据仓库等存储系

统中组织数据的基础框架，例如关系型数据库中的“数据库模式”包含表结构、字段定义及索引规则。

3.13
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下钻 drill-down
在数据血缘可视化或分析过程中，从高层级粒度（如模式级）向低层级粒度（如表级、字段级、

算子级）逐层深入查看血缘细节的操作，例如从“销售数据库模式”下钻至“订单表”，再下钻至“订单

金额字段”的血缘链路。

3.14

上卷 roll-up
在数据血缘可视化或分析过程中，从低层级粒度（如字段级）向高层级粒度（如表级、模式级、

业务级）聚合查看血缘全貌的操作，例如从“订单金额字段”上卷至“订单表”，再上卷至“销售业务域”
的血缘关系。

4 缩略语

下列缩略语适用于本文件。

AI：人工智能（artificial intelligence）
API：应用程序编程接口（application programming interface）
BI：商业智能（business intelligence）
ETL：数据抽取、转换、加载（extract、transform、load）
DDL：数据定义语言（data definition language）
MDR：元数据注册系统（metadata registry）
AES：高级加密标准（advanced encryption standard）

5 总体要求

5.1 概述

数据血缘管理工具应具备全链路、高精度、强安全的核心能力，实现跨异构数据源的字段级血

缘自动化采集与存储，支撑秒级影响分析和根因溯源。同时满足国产化适配与行业合规要求，提供

可视化审计追踪能力，为数据质量管控、安全风险防范及资产价值挖掘提供技术底座。

5.2 全链路覆盖能力

数据血缘工具应具备全链路覆盖能力，符合以下要求：

a) 应支持跨异构数据源（关系型数据库、大数据平台、文件等）的血缘采集；

b) 宜支持指标、标签、API及BI应用等核心数据对象的血缘采集；

c) 覆盖数据全生命周期（产生、处理、存储、消费）的血缘链路；

d) 应支持字段级、表级、任务级、应用级等多粒度血缘展示。

5.3 高精度解析

数据血缘工具应具备高精度解析能力，符合以下要求：

a) 根据第7章规定的测试方法，血缘解析准确率≥99%，指标计算方法见附录A；
b) 支持复杂场景（如嵌套SQL、自定义函数、动态变量）的血缘提取；

c) 可识别数据转换规则（如计算逻辑、过滤条件）并关联至血缘链路。

5.4 强安全可控
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数据血缘工具应具备强安全可控性，符合以下要求：

a) 符合GB/T 35273、GB/T 37973的安全要求，支持数据脱敏、访问控制；

b) 血缘数据存储与传输加密，防止未授权访问；

c) 提供操作审计日志，追溯用户对血缘数据的操作行为。

5.5 合规性

数据血缘工具应具备合规性特性，符合以下要求：

a) 金融领域：支持JR/T 0218-2021中9.2对数据血缘追溯的要求，输出符合巴塞尔协议III的资

本计量审计链路；

b) 政务领域：满足GB/T 39477-2020中6.3对数据溯源的描述，标记敏感数据（如人口、地理

信息）的流转路径；

c) 能够提供合规报告。

5.6 易集成扩展

数据血缘工具应具备易集成扩展性，符合以下要求：

a) 支持与元数据管理、数据质量、数据安全等工具集成；

b) 提供标准化接口（如RESTAPI），支持第三方系统调用；

c) 适配国产化软硬件环境（如麒麟操作系统、华为高斯数据库）。

6 技术要求

6.1 概述

数据血缘管理工具技术架构需覆盖“采集-解析-存储-可视化-分析-管理-集成-安全”全流程，形

成闭环能力体系，其核心架构分为四层，各层级与周边数据治理工具（如元数据管理、数据质量、

数据安全工具）需具备协同能力，技术框架如图1所示。

图1 数据血缘工具技术框架图

注：

1.数据源层：覆盖信创数据库（如达梦）、主流数据库、大数据平台等，满足异构数据接入需求；

2.采集层：通过多模式采集保障元数据获取的全面性与时效性；
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3.核心能力层：作为工具核心，实现血缘从解析到集成的全流程处理，是协同周边工具的关键环节；

4.应用层：聚焦业务价值，支撑数据治理实际场景；

5.安全合规层：贯穿全架构，保障血缘数据安全与行业合规；

6.周边工具层：通过接口与核心能力层联动，实现元数据共享（如从元数据工具获取业务标签）、结果反馈（如

向数据质量工具推送问题根源）。

6.2 数据血缘采集能力

6.2.1 数据源兼容性

数据血缘采集应具备数据源兼容性，符合以下要求：

a) 应支持关系型数据库：Oracle、MySQL、SQL Server、PostgreSQL、OceanBase、GaussDB 、

达梦、人大金仓等；

b) 应支持大数据平台：Hive、HBase、Spark、Flink、MaxCompute等；

c) 应支持文件类型：SQL脚本、Excel、CSV、XML等；

d) 宜支持 BI 工具：永洪 BI、FineBI、SmartBI、Cognos 等；

e) 宜支持自定义数据源：通过元模型配置接入 API 接口、消息队列等非标准数据源；

6.2.2 采集方式

数据血缘采集方式应符合以下要求：

a) 支持自动采集：通过 JDBC/ODBC 连接、日志监听等方式定时（可配置频率）或实时采

集；

b) 支持手动采集：通过上传文件（如SQL脚本、DDL文件）触发采集；

c) 支持增量采集：仅采集新增或变更的元数据，减少资源消耗；

d) 支持全量采集：初始化时对数据源进行完整元数据提取，以及定期对元数据进行全量比对，

保障元数据的一致性和完整性。

6.2.3 采集内容

数据血缘采集内容符合以下要求：

a) 应支持基础元数据：数据库名、表名、字段名、数据类型、长度、约束等；

b) 应支持处理过程元数据：ETL任务配置、SQL脚本、存储过程、函数定义等；

c) 宜支持数据产品元数据：指标、报表、标签、API等；

d) 应支持业务元数据：数据权属、业务标签、敏感等级等（可关联外部元数据管理工具）。

6.3 数据血缘解析能力

6.3.1 解析范围

数据血缘解析范围应符合以下要求：

a) 支持结构化数据：表与表、字段与字段间的血缘关系；

b) 支持处理过程：ETL任务、SQL算子、存储过程中的数据转换逻辑解析；

c) 支持多层级解析：从模式级到表级，再到字段级以及算子级的层级血缘提取。

6.3.2 解析精度

数据血缘解析精度符合以下要求：

a) 字段级血缘解析准确率应不小于99%（误判率不大于1%）；
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b) 应支持复杂SQL解析：嵌套查询、关联查询（JOIN）、子查询、窗口函数等；

c) 宜支持动态逻辑解析：识别SQL中的变量（如${var}）、自定义函数，并关联至实际值；

d) 宜支持 ETL 转换解析：提取DataX、Kettle等工具的转换规则（如字段映射、过滤条件）。

6.3.3 预处理能力

数据血缘预处理能力符合以下要求：

a) 应支持脚本预处理：通过JavaScript、正则表达式清洗非规范SQL（如去除注释、补充分号）；

b) 宜支持AI辅助解析：利用大模型修正语法错误、提取Java/Python代码中的SQL片段；

c) 预处理配置应可复用：支持保存预处理规则为模板，供同类文件调用。

6.4 数据血缘存储能力

6.4.1 存储结构

数据血缘存储结构应符合以下要求：

a) 支持图形化存储：采用图数据库存储血缘链路（节点+关系）；

b) 支持关系型存储：采用关系数据库存储血缘元数据（如节点属性、链路统计信息）；

c) 存储结构可扩展：支持新增节点类型（如业务指标）、关系类型（如“衍生自”）。

6.4.2 存储性能

数据血缘存储性能应符合以下要求：

a) 单节点支持血缘数据量不小于1000万条；

b) 链路查询响应时间不大于1秒（数据量不大于100万条时）；

c) 支持数据分片存储：通过水平分片提升大规模血缘数据的存储与查询效率。

6.4.3 数据血缘生命周期管理

数据血缘生命周期管理应符合以下要求：

a) 支持血缘版本管理：保存不同时间点的血缘快照，支持版本回溯；

b) 支持过期数据清理：可配置数据保留周期（如365天），自动清理过期血缘；

c) 支持数据备份与恢复：定时备份血缘数据，支持故障时快速恢复。

6.5 数据血缘可视化能力

6.5.1 展示形式

数据血缘展示形式应符合以下要求：

a) 支持图形化展示：以节点（表、字段等）和边（关系）呈现血缘链路；

b) 支持层级展示：模式级、表级、字段级、任务级、业务级等多粒度切换；

c) 支持方向展示：上游（来源）、下游（去向）、全链路三种方向切换。

6.5.2 交互功能

数据血缘交互功能符合以下要求：

a) 应支持下钻与上卷：应支持在不同粒度层级间进行切换、钻取和上卷，应包括模式级、实

体（表/视图）级、属性（字段）级；

b) 应支持链路筛选：应提供筛选和过滤功能，允许用户根据资产类型、标签等条件，在血缘

图中显示或隐藏指定的节点和链路。
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c) 应支持深度调节：手动输入或通过控件调节血缘展示深度（如上下游各3层）；

d) 应支持搜索定位：应支持在当前血缘图内进行关键字搜索，并高亮定位匹配的数据资产；

e) 应支持链路高亮：应支持在当前血缘图选中某个节点（表、字段等）时，高亮该节点血缘

路径；

f) 宜支持SQL血缘联动：支持血缘图与SQL代码的联动，在血缘图上选中某个字段，对应的

SQL中的字段需要高亮。

6.5.3 导出与分享

数据血缘导出与分享应符合以下要求：

a) 支持多种格式导出：血缘图（PNG、PDF）、报告（Excel、Word）；

b) 支持报告定制：可配置导出内容（如链路范围、字段属性、转换规则）；

c) 支持场景分享：将自定义的血缘视图（如特定链路）保存为场景，分享给其他用户。

6.6 数据血缘分析能力

6.6.1 影响分析

数据血缘影响分析应符合以下要求：

a) 支持事前影响分析：模拟数据源、字段变更，预测影响范围（如下游表、报表）；

b) 支持事后影响分析：当数据实际变更后，追溯影响节点及受影响业务；

c) 支持多维度分析：按影响程度（高/中/低）、影响类型（数据准确性/完整性）分类展示。

6.6.2 溯源分析

数据血缘溯源分析应符合以下要求：

a) 支持正向溯源：从目标数据（如报表指标）追溯至原始数据源；

b) 支持反向溯源：从原始数据追溯至所有下游消费节点；

c) 支持多实体分析：同时分析多个表/字段的血缘链路，识别交叉影响。

6.6.3 深度血缘分析

数据血缘深度血缘分析符合以下要求：

a) 算子级血缘：宜支持解析并展示字段级的计算逻辑（即算子血缘），明确字段是由哪些源

字段通过何种表达式计算得来；

b) 二级血缘钻取：对于复杂的处理节点（如视图、ETL任务），宜支持钻取查看其内部的数

据处理逻辑和血缘关系（即二级血缘）；

c) 任务血缘：应能将数据处理任务（如SQL脚本、ETL作业）作为血缘链路中的一个节点进

行展示，并支持查看任务自身内部的血缘详情；

d) 业务血缘：宜支持以数据库表、字段等技术元数据为基础节点，向上延伸至指标、标签、

报表、API等业务语义对象的依赖关系链路；

e) 宜支持集成主流图算法对血缘数据开展深度分析，通过算法挖掘血缘链路中关键节点特征、

关联集群关系及路径关联规律，为业务域梳理、核心资产识别等提供数据支撑，适配多样

化血缘分析场景需求。

6.6.4 血缘质量分析

数据血缘质量分析应符合以下要求：
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a) 支持孤表检查：识别无上下游血缘的孤立表；

b) 支持环线检查：识别存在循环依赖的血缘链路；

c) 支持断点检查：识别血缘链路中不完整的节点（如缺失中间处理步骤）；

d) 支持一致性检查：验证字段名称、类型、长度在规则内链路中的一致性。

6.7 数据血缘管理能力

6.7.1 血缘空间管理

数据血缘空间管理应符合以下要求：

a) 支持多空间隔离：按业务域（如营销、财务）创建独立血缘空间；

b) 支持任务管理：创建、编辑、删除血缘解析任务，监控任务状态（运行中/失败）；

c) 支持日志管理：记录任务执行日志（开始时间、耗时、错误信息），便于故障排查。

6.7.2 标签管理

数据血缘标签管理应符合以下要求：

a) 支持系统标签：自动生成临时表、热度（基于访问频率）、置信度（基于解析精度）等标

签；

b) 支持业务标签：用户自定义标签（如“客户信息”“财务指标”），支持批量打标；

c) 支持标签联动：标签变更时，自动同步至关联的血缘节点。

6.7.3 元模型管理

数据血缘元模型管理应符合以下要求：

a) 支持自定义元模型：定义非标准数据源的元数据结构（如API的“端点”“参数”）；

b) 支持元模型导入导出：通过XML格式导入/导出元模型配置，便于复用；

c) 支持元模型关联：建立自定义元模型与标准元模型的映射关系（如API参数到表字段）。

6.8 接口与集成能力

6.8.1 标准化接口

数据血缘标准化接口应符合以下要求：

a) 提供REST API：应支持血缘查询（如获取某表的下游链路）、解析触发（如上传SQL脚本）、

标签管理等操作；

b) 接口文档：提供OpenAPI规范的接口文档，包含参数说明、返回示例；

c) 接口权限控制：基于Token或OAuth2.0验证调用方身份，限制接口访问频率。

6.8.2 工具集成

数据血缘工具集成应符合以下要求：

a) 与元数据管理工具集成：同步业务元数据（如数据定义、权属）；

b) 与数据质量工具集成：关联数据质量问题至血缘链路，定位问题根源；

c) 与数据安全工具集成：同步敏感字段标签，在血缘图中高亮敏感节点。

6.8.3 第三方集成

数据血缘第三方集成符合以下要求：

a) 应支持血缘插件集成：提供SQL开发平台在线血缘解析，实时展示SQL血缘图形；
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b) 应支持嵌入集成：通过iFrame嵌入第三方系统（如数据中台），展示血缘视图；

c) 宜支持大模型集成：提供MCP Server服务，支持通过自然语言查询血缘（如“查询销售表

的下游影响”）。

6.9 安全与合规能力

6.9.1 访问控制

数据血缘访问控制应符合以下要求：

a) 应支持角色管理：定义管理员、分析师、查看者等角色，分配不同操作权限；

b) 应支持数据脱敏：对敏感血缘信息进行脱敏展示（如用“***”替换）；

c) 应支持IP限制：配置允许访问的IP地址段，禁止未授权IP访问。

6.9.2 数据安全

数据血缘数据安全应符合以下要求：

a) 存储加密：血缘数据在数据库中加密存储（如AES-256算法）；

b) 传输加密：通过HTTPS协议传输血缘数据，防止中间人攻击；

c) 操作审计：记录所有用户操作（如查询、导出、修改），日志至少保留1年。

6.9.3 合规性

数据血缘合规性应符合以下要求：

a) 符合 GB/T 35273要求：支持个人信息血缘追溯，满足数据主体知情权要求；

b) 组织应建立并维护关键数据的溯源机制，确保能够追踪数据从采集、存储、处理到销毁的

全生命周期流转路径（即数据血缘），以证明数据处理活动的合规性，并满足可追溯、可

审计和风险控制的要求；

c) 符合行业规范：适配金融、政务等行业的特殊合规要求（如银保监会数据溯源规定）。

7 测试方法

7.1 功能测试

7.1.1 采集能力测试

7.1.1.1 测试步骤

采集能力测试步骤如下：

a) 搭建测试环境，部署8种主流数据库、5种大数据平台；

b) 配置工具采集任务，分别触发自动采集、手动采集、增量采集；

c) 检查采集结果，验证是否覆盖6.1.3规定的元数据内容，测试用例模板如附录B所示。

7.1.1.2 判定标准

采集成功率≥95%，且无关键元数据缺失。

7.1.2 解析能力测试

7.1.2.1 测试步骤
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解析能力测试步骤如下：

a) 准备100条复杂SQL（含嵌套查询、自定义函数、动态变量）；

b) 上传至工具并触发解析，记录解析结果；

c) 人工验证血缘链路的准确性，计算解析准确率。

7.1.2.2 判定标准

解析准确率≥99%，复杂场景（如动态变量）解析成功率≥90%。

7.1.3 可视化能力测试

7.1.3.1 测试步骤

可视化能力测试步骤如下：

a) 导入含100个表、1000个字段的血缘数据；

b) 操作图形化界面，验证钻取、筛选、深度调节等功能；

c) 导出血缘图和报告，检查格式与内容完整性。

7.1.3.2 判定标准

所有交互功能正常，导出内容与配置一致。

7.2 性能测试

7.2.1 采集性能

7.2.1.1 测试步骤

采集性能测试步骤如下：

a) 准备含10万条记录的MySQL数据库；

b) 配置全量采集任务，记录采集耗时；

c) 新增1万条记录后触发增量采集，记录耗时。

7.2.1.2 判定标准

全量采集耗时≤30分钟，增量采集耗时≤5分钟。

7.2.2 查询性能

7.2.2.1 测试步骤

查询性能测试步骤如下：

a) 在工具中存储1000万条血缘数据；

b) 连续100次查询某表的全链路血缘（深度5层），记录响应时间；

c) 计算平均响应时间及峰值响应时间。

7.2.2.2 判定标准

平均响应时间≤1秒，峰值响应时间≤3秒。

7.2.3 并发性能

7.2.3.1 测试步骤
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并发性能测试步骤如下：

a) 模拟50个用户同时查询不同表的血缘链路；

b) 监控工具CPU使用率、内存占用及响应时间；

7.2.3.2 判定标准

CPU使用率≤80%，内存占用≤80%，无请求超时。

7.3 安全测试

7.3.1 访问控制测试

7.3.1.1 测试步骤

访问控制测试步骤如下：

a) 创建“查看者”角色（仅允许查询，禁止导出）；

b) 使用该角色登录，尝试导出血缘报告或修改标签；

c) 检查操作是否被拒绝。

7.3.1.2 判定标准

未授权操作被拦截，系统记录操作日志。

7.3.2 数据加密测试

7.3.2.1 测试步骤

数据加密测试步骤如下：

a) 抓取工具与数据库的通信数据包；

b) 检查血缘数据（如敏感字段链路）是否加密；

c) 尝试解密存储的血缘数据。

7.3.2.2 判定标准

传输与存储的血缘数据均加密，无法被未授权解密。

7.4 兼容性测试

7.4.1 操作系统兼容性

7.4.1.1 测试步骤

操作系统兼容性测试步骤如下：

a) 在 Windows Server 2019、CentOS 7、麒麟V10操作系统部署工具；

b) 执行采集、解析、查询操作，检查功能是否正常。

7.4.1.2 判定标准

所有操作系统中功能正常，无崩溃或异常退出。

7.4.2 数据库兼容性

7.4.2.1 测试步骤
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数据库兼容性测试步骤如下：

a) 配置工具连接GaussDB、OceanBase等国产化数据库；

b) 触发采集与解析，检查血缘链路是否正确提取。

7.4.2.2 判定标准

国产化数据库的血缘采集与解析成功率≥95%。
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附 录 A

（资料性）

血缘质量评估指标计算方法

A.1 解析准确率

解析正确的血缘关系条数占总解析条数的比例，计算公式：

解析准确率 =（正确解析条数 / 总解析条数）× 100%

A.2 孤表率

孤表数量占总表数量的比例，计算公式：

孤表率 =（孤表数量 / 总表数量）× 100%（优秀标准：孤表率≤5%）

A.3 链路完整性

完整血缘链路占总链路的比例，计算公式：

链路完整性 =（完整链路数 / 总链路数）× 100%（优秀标准：链路完整性≥98%）
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附 录 B

（规范性）

测试用例模板

测试用例模板如表B.1所示。

表B.1 测试用例模板

测试项 测试步骤 预期结果 实际结果 判定

数 据 源

兼容性

1.配置工具连接 Oracle 19c；

2.触发采集

成功采集表结构、字段属性

等元数据

合格 / 不

合格

... ... ...
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